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Kategori

| Kontrol Faaliyeti

Risk yonetimi

Kurumun her bir faaliyeti i¢in
uygun risk yonetimi politikalari,
prosediirleri, teknikleri ve
mekanizmalari vardir.

* Yonetim, risk tespiti ve degerlendirmesi fonksiyonunun yerine
getirilmesiyle, hedef ve faaliyetlerle ilgili risklerin belirlenmesini
saglamustir.

» Yonetim, riskleri degerlendirerek gerekli olan eylemleri ve kontrol
faaliyetlerini yapmaktadir.

Kontrol faaliyetlerinin uygulanmasi

Kontrol faaliyetleri gerektigi gibi
belirlenmistir ve
uygulanmaktadir.

Yonetim asagidakileri gerceklestirmistir:

= Yoneticiler ve ¢aliganlar kontrol faaliyetlerinin amacinin farkindadir;

= Kontrol faaliyetleri Risk Strateji Belgesi (RSB) de belirlenen stratejiye
uygun sekilde yiiriitilmektedir;

= Gorevlendirilmis personel belirlenmis olan kontrol faaliyetlerinin
isleyisini gézden gegirmektedir ve asirt kontrollerin uygun seviyeye
indirgenmesi gerektigi durumlar i¢in hazirliklidir.

= Mevcut kontrol faaliyetleri ile ilgili olarak asagidakilerin bulunup
bulunmadigina bakilmaktadir:

1. Yonlendirme: Isin nasil yapilacagim gosteren yonlendirici bilgilerin

mevcut olmast

2. Belgelendirme: Yeni belgelerin kaydedilmesini, dosyalanmasini,

belgelerdeki degisikliklerin kaydedilmesini ve dosyalarin arsivlenmesini

saglayan standart belge kontrol prosediirlerinin bulunmasi.

3. Kontrol etme: Yoneticinin personelin yaptig1 isi kontrol etmesini, bir

birimdeki personelin diger birimdeki personelin yaptig1 isi kontrol etmesi

biciminde yapilan capraz kontrolii veya bilgisayar kontrollerini igeren

temel kontrol faaliyetlerinin bulunmasi.

4. Giivenlik: Belge ve varliklarin korunmast.

5. Acil durum diizenlemeleri: Beklenmeyen durumlar ortaya ¢iktiginda

ana hizmetlerin devamliliginin saglanmasi.

Performans izleme

Ust yonetim, performans
programi sonuglarimi izler.

» Ust yonetim, yillik performans programi hazirlayarak hedefleri
olusturma ve bu program ve hedeflere iliskin sonu¢ 6l¢me ve raporlama
faaliyetlerinde yer alir.

= Ust ydnetim biitge, tahminler ve dnceki dénem biitce sonuglar 15131nda
gergeklesen performansi diizenli olarak izler.

» zleme ve degerlendirme sonucunda, gerceklesen performansin,
hedeflenenden diisiik oldugunun tespit edilmesi halinde {ist yonetim
gerekli 6nlemleri alir.

Yoneticiler hedefler 15181nda
gerceklesen performansi izler.

» Tim yoneticiler faaliyet raporlarini inceler ve hedefler 1s1ginda
sonuglar1 dlger.

» Yoneticiler mali performansi, biitce performansint ve faaliyet
performanst inceler ve bunlari planlanan sonuglar ile karsilagtirir.

= Performans gostergelerinin ve sonuglarinin analizi ve incelenmesi, hem
faaliyet kontrolii hem de mali raporlama kontrolii amaciyla kullanilir.

Performans olciimleri ve goste

rgelerinin kalitesi

Yoneticiler, performans olgtimleri

ve gostergelerinin kalitesini izler.

= Yoneticiler, belirli araliklarla performans dl¢timleri ve gostergelerinin
uygunlugunu ve dogrulugunu gézden gegirir ve gegerliligini onaylar.

= Performans gostergelerinin; misyon, hedef ve amaglarla iliskili ve
tutarli olup olmadig1 degerlendirilir.

= Gergeklesen performans verileri, periyodik olarak, planlanan amagclar
is1ginda karsilastirtlir ve dogru seylerin dogru zamanda 6lgiiliip
6l¢tilmedigini gérmek icin farkliliklar analiz edilir.
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Insan kaynaklar1 yonetimi

Kurum amag ve hedeflerine
ulagmak i¢in etkili gekilde is
giiclinii yonetir.

» Kurumun misyon ve vizyonu, hedefleri, degerleri ve stratejileri,
stratejik plan, yillik performans programi ve diger belgelerde yer alir ve
calisanlar bunlar hakkinda bilgilendirilir.

» Kurumun stratejik plan1 ve performans programi ile uyumlu is giicii
planlama politikalar1, programlart ve uygulamalarini igeren insan
kaynaklar1 planlama stratejisi vardir. Ust diizey yoneticiler ekip
caligmasini destekler, kurumun ortak vizyonunun giliglendirilmesini
saglar ve tim caliganlar1 geri bildirimde bulunma konusunda tesvik
ederler.

Ust diizey yoneticiler, kurumun vizyon ve misyonuyla uyumlu olarak

performans yonetimi sistemini esas alir ve uygulanmasini tesvik eder.

» Kurumun belirledigi ihtiyaclara gore bir ise alma plant ve uygun

yeterlilige sahip olan personelin ige alinmasini saglayacak prosediirler

mevcuttur.

Calisanlara gorev ve sorumluluklarini  yerine  getirmelerini,

performanslarint  artirmalarini, yeteneklerini  gelistirmelerini  ve

kurumun degisen ihtiyaglarini karsilamalarini saglayacak bilgi, egitim
ve araglar sunulur.

Calisanlarin, performanslar1 ve kurumun hedeflerine ulasilmasi

arasindaki baglantry1 anlamalarina yardimeci olmak iizere performans

degerlendirmesi yapilir ve ilgiliye geri bildirimde bulunulur.

Bilgi islem

Bilginin dogru ve eksiksiz
olmasini saglamak tizere kurum
bilgi iglem sistemlerine uyan
cesitli kontrol faaliyetleri uygular.

Veri girigini kontrol etmek iizere yazilim kontrolleri uygulanir.
Islemlerin muhasebesi sayisal siraya gore yapilir.

Dosya toplamlar1 kontrol hesaplariyla karsilagtirilir.

Bagka kontrol faaliyetlerinde ortaya ¢ikan istisnalar ve ihlaller incelenir
ve gerektigi sekilde harekete gecilir.

= Verilere, dosyalara ve programlara erigim uygun sekilde kontrol edilir.

Hassas Varhklarda Fiziki Kontrol

Kurum hassas varliklarimi
giivenceye almak ve korumak i¢in
fiziki kontroller uygular.

» Fiziki koruma politikalar1 ve prosediirleri gelistirilir, uygulanir ve
personele duyurulur.

= Diizenli sekilde test edilen, giincellenen ve personele duyurulan bir afet
plam gelistirilir.

= Nakit, menkul degerler, tasmir ve taginmaz mal ve donanimlart gibi
kayip, hirsizlik, hasar veya izinsiz kullanima kars1 6zellikle hassas olan
varliklar fiziki anlamda korunur ve bunlara erisim kontrolli
gerceklestirilir.

= Nakit, menkul degerler, tasimnir ve tasinmaz mal ve donanimlar gibi
varliklarin periyodik olarak envanteri ¢ikarilir ve kontrol kayitlariyla
kargilagtirilir, tutarsizliklar ayrica incelenir.

= Kiymetli evraklarin fiziksel anlamda giivenligi saglanir ve bunlara
erisim siki kontrol altinda gergeklesir.

» Elektronik imza makineleri ve miihiirler fiziki anlamda korunur ve
bunlara erisim sik1 kontrol altinda gergeklestirilir.

= Taginir mal veya donanimlara tanimlama kartlar1 ve numaralari
iligtirilir.

= Binalar yangin alarmi ve su piiskiirtme sistemi aracilig1 ile yangindan
korunur.

* Binalar mesai saatleri disinda da kontrol edilir. (alarm, kamera vb.)

Gorevler Ayrihgi

Hata, israf ve usulsiizliik riskini
azaltmak i¢in ytiksek riskli ve
hassas gorev ve sorumluluklar
farkli kisiler arasinda dagitilir.

= Tek bir kisiye, bir islemin veya etkinligin tiim riskli yonlerini kontrol
etme yetkisi verilmez.

= Yetkilendirme, onaylama, kaydetme, ddeme yapma, tahsilat, gézden
gecirme, denetleme, koruma ve ilgili varliklar1 yonetme bakimindan
onemli iglemler ve faaliyetlerin gerektirdigi gorev ve sorumluluklar
farkli kisiler tarafindan yiriitiliir.
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Islem ve faaliyetlerle ilgili olarak yetki verilmesi

Islemler ve diger énemli
faaliyetlerle ilgili olarak uygun
personel yetkilendirilir.

= slemler ve faaliyetler, yonetimin kararlar1 ve talimatlar1 dogrultusunda
bagslatilir ve gergeklestirilir.

» Tiim islemlerin ve faaliyetlerin yalnizca yetkileri dahilinde hareket eden
calisanlar tarafindan gerceklestirilmesi saglanir.

= Yetkilendirmeler, yetkilendirmenin tabi oldugu 6zel sart ve kosullar1 da
icerecek sekilde yonetici ve ¢alisanlara duyurulur.

» Yetkilendirmeler, mevzuat ve kurum i¢i uygundur ve belirlenen sinirlar
dahilindedir.

Islemlerin ve faaliyetlerin kaydedilmesi

Islemler ve 6nemli faaliyetler
uygun sekilde siniflandirilir ve
kaydedilir.

* Yonetimin saglikli karar almasma ve faaliyetleri kontrol etmesine
yardimct olmak iizere islemler ve faaliyetler, uygun sekilde
siniflandirilir ve kaydedilir.

Kaynak ve Kkayitlara iliskin hesap verebilirlik ve bunlara erisim kisithhigi

Kaynaklar ve bunlara iliskin
kayitlara erisim kisithidir ve
bunlardan kimin sorumlu olacagi
acik sekilde belirlenir.

= Kaynak ve kayitlarin izinsiz kullanim ve kayip riski, bunlara yalnizca
yetkili personelin erisimi saglanarak kontrol edilir.

= Kaynaklar ve bunlara iliskin kayitlar diizenli olarak karsilastirilir ve
tutarsizliklar incelenir.

» Kaynaklarin kayitlarla ne siklikta karsilastirilacagt  ve erisim
kisitlamalarinin ~ derecesi; kaynaklarin  korunmasindaki risklerin
seviyesi, varliklarin degeri, taginabilirligi ve nakde doniistiiriilebilirligi
gibi faktorlere baglh olarak belirlenir.

Belgelendirme

Islem ve faaliyetler
diizenlemelere uygun olarak
belgelendirilir.

Belgeler, her an kullanim ve denetime hazir bulundurulur.
= Tiim belge ve kayitlar uygun sekilde yonetilir, muhafaza edilir ve
diizenli araliklarla giincellenir.

Genel bilgisayar kontrolleri

Kurum diizenli araliklarla bilgi
sistemlerinin kars1 karsiya oldugu
risklerin kapsamli, yiiksek

seviyede degerlendirmesini yapar.

Risk degerlendirmesi, sistemler, olanaklar ve sartlar her degistiginde
ve diizenli araliklarla gerceklestirilir ve belgelendirilir.
Risk degerlendirmesi, veri hassasiyetini ve tutarliligini dikkate alir.

Etkili bilgisayar giivenligi
kontrolleri mevcuttur ve
izlenmektedir.

= Kurum genelindeki giivenlik programini net bir sekilde tanimlayan bir
plan ve bu plan1 destekleyen politika ve prosediirler gelistirilmistir.
Universitemiz {ist yonetimi, kurum genelinde BT giivenligi programini
uygulamak ve yonetmek i¢in bir yap1 olugturmustur ve bununla ilgili
sorumluluklar net bir sekilde tanimlanmaigtir.

» Kurum giivenlik planinin etkililigini izler ve gerektiginde planda
degisiklikler yapar.

Diizeltici eylemler kisa zamanda ve etkili bir sekilde uygulanir, test
edilir ve diizenli sekilde izlenir.

Etkili bilgisayar erisimi
kontrolleri mevcuttur ve
izlenmektedir.

» Onemine ve hassasiyetine gore bilgi kaynaklari siniflandirilir.

= Kaynak siniflandirmasinin nasil yapilacagi ve ilgili kriterler belirlenmis
ve kaynak sorumlularina duyurulmustur.

= Kaynak sorumlulari kendi bilgi kaynaklarini belirlenen kriterler ve risk
tespitleri ve degerlendirmeleri dogrultusunda smiflandirmis ve bu
smiflandirmalari belgelendirmistir.

» Kaynak sorumlular1 yetkili kullanicilar1 belirlemislerdir ve bu kisilerin
bilgiye erisimlerine resmi olarak izin verilmistir.

= Kurum bilgi sistemlerine erigimi izler, bariz ihlalleri aragtirarak uygun
diizeltici eylemlerde bulunur ve gerekli tedbirleri alir.

= Kurumda izinsiz erisimi onlemek veya tespit etmek amaciyla fiziki ve
lojistik kontroller mevcuttur.

Uygulama yazilimi gelistirme ve
degistirme kontrolleri mevcuttur
ve bunlar izlenmektedir.

= Uygulama yazilimi degisiklikleri uygun sekilde yetkilendirilir.

= Tiim yeni veya degisiklik yapilmis yazilimlar kapsamli bir sekilde test
edilir ve onaylanir.

= Tiim kilit faaliyetler izlenir.
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* {3 sorumluluklarma dayanarak sistem yazilimma erisim kisitlanir ve
Etkili sistem yazilimi kontrolleri erisim izni belgelendirilir.

mevcuttur ve izlenmektedir. Sistem yazilimina erigim ve yazilimin kullanimi kontrol edilir ve izlenir.
Sistem yaziliminda gergeklestirilen degisikler kontrol edilir.

Birbiriyle uyusmayan goérevler belirlenmis ve bu gorevler arasinda

BT islemleri i¢in etkili gorev ayrim yapmak i¢in bazi politikalar uygulanmistir.
ayrimi mevcuttur. » Gorev ayrimmi hayata gegirmek iizere erisim kontrolleri
benimsenmistir.

= Bilgisayar {izerinden gergeklestirilen iglemlerin 6nemi ve hassasiyeti
degerlendirilmis ve 6nceliklendirilmis, destek kaynaklar1 belirlenmistir.
Yedek verilerin depolanmasi, ¢evresel kontroller, personel egitimi ve
donanim bakim ve yonetimi dahil veri ve program emniyeti prosediirleri
araciligi ile potansiyel hasar1 ve aksakligi onlemek ve asgari diizeye
indirmek icin gerekli tedbirler alinmustir.

Yonetim BT hizmetine yonelik kapsamli bir acil durum plani gelistirmis
ve belgelendirmistir.

= Diizenli araliklarla acil durum plani test edilir ve uygun goriilen yerlerde

gerekli degisiklikler yapilir.

Kontroller BT hizmetlerinin
stirekliligini saglar.

Bilgisayar uygulamasi kontrolleri

= Kaynak belgelere erisim kisithidir.

= Kaynak belgeler siraya gore dnceden numaralandirilir.

= Kilit kaynak belgelere erisim, yetkilendirme imzasi gerektirir.

= Veri kiimesi uygulama sistemlerinde, tarih, kontrol sayisi, belge sayisi
ve Kilit alanlarda kontrol toplami gibi bilgileri igeren veri kiimesi
kontrol ¢izelgeleri temin edilir.

» Uygulama sistemine girmeden dnce veriler iist diizeyde veya bagimsiz

olarak gbzden gegirilir.

Veri giris terminallerine erisim kisitlidir.

Islenen tiim verilerin yetkilendirilmesini saglamak icin ana dosyalardan

ve istisnai durum raporlamasindan yararlanilir.

Kaynak belgeler kontrol edilir ve
izin gerektirir.

Yetkilendirilen tiim islemler bilgisayara girilir ve bilgisayarda islenir.

Eksiksizlik kontrolleri Veri mutabakati aracilig ile verilerin eksiksiz oldugu dogrulanir.

Veri girisi, verilerin dogrulugunu destekleyecek sekilde tasarlanmistir.
Hatali verileri belirlemek i¢in veri dogrulama ve yazim diizeltme
islemleri gergeklestirilir.

Hatali veri bulunur, raporlanir, arastirilir ve kisa zamanda diizeltilir.
Verilerin dogrulugunu ve gegerliligini siirdiirmek i¢in ¢ikt1 raporlart
gbzden gegirilir.

Dogruluk kontrolleri

Prosediirler iglem sirasinda programlarin ve veri dosyalarinin mevcut
son versiyonunun kullanilmasini saglar.

Programlar islem sirasinda bilgisayar dosyasinin uygun versiyonunun
kullanildigini dogrulamak iizere belirli tekrarlar igerir.

Programlar, islemden once i¢ dosya baslik etiketlerini kontrol etmek
iizere belirli rutin uygulamalar igerir.

= Uygulama eszamanli dosya giincellemelerine karsi koruma saglar.

Islem ve veri dosyalarmin
biitiinliik kontroli
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