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AMAC:

Bu prosedirin amaci, Kurulus bilgi varliklarinin Gizlilik, Bltlinltk ve Erisilebilirligini bozan
Bilgi Gulivenligi olaylarinin belirlenmesi, kabul edilir slirede dlzeltilmesi ve tekrarinin
onlenmesi icin yapilacak calismalarn tanimlamayi amaclar.

KAPSAM:
Kurum bilgi, bilgi sistemleri, iliskili altyapi, Personel ve 2. Taraflar.

TANIMLAR:

SORUMLULAR:
Ilgili Sorumluluklar SIBER OLAYLARA MUDAHALE TABLOSU’nda tanimlanmistir.
Sorumlularin ilgili Sistem Yo&neticisi olmasina dikkat edilmistir.

Ancak tabloda uyan tanim mevcut dedilse “BGYS Yo6neticisi” ile iletisime gecilerek alinacak
tedbirler belirlenir, olay kapanisinda bu prosedire iliskili olay tanimi girilir.

UYGULAMA:
1. Bilgi guvenligi ile ilgili olaylar personel, yetkili personel, 3. kisiler tarafindan
bildirmesi gerektigi politikalara uygun sekilde isleyerek taraflara bildirilmelidir.
2. Bilgi Guvenligi Olay ve Zayiflik Bildirimi icin Kurum, Olay Tipine bagl olarak

asadidaki iletisim kanallarini kullanir:
a. isms@...com E-posta adresi lizerinden
b. Dogrudan telefon hatti veya i hat numarasi ile iligskilendirilmis bir telefon hatti,
c. Bir web formu.

3. Bilgi Guvenligi ihlali durumunda Genel Midiir ile iletisime gecilecektir.

4. 1Ihlal durumunun bildirilmesinin akabinde takip isleminin yapilabilmesi icin “BILGI
GUVENLIGI IHLAL YONETIM FORMU” doldurulur. Olasi bir tehdide meydan verecek
bir zayifigi tespit eden taraflar “Zayifligi Test Etmeden” derhal yukaridaki yetkililere
haber vermelidirler.

5. Oncelikle olusan her olay alt olaylar ile iliskilendirilerek asadida yer alan (A-N
arasinda belirtilen) adimlar uygulanir.



6. Bilgi Glvenligi Ihlal Durumunda, 5N1K prensibi uygulanarak olay delilleri toplanir.
Bilgi Glivenligi Olay Bildirim Formu doldurularak uygunsuzluk agilir.
7. BILGI GUVENLIGI OLAYINA BAGLI DISIPLIN KARARLARI FORMU'na bagl olarak;
a. Ana Etki seviyesine sahip olaylarda ihtar ve egitim kararlari, Bilgi Guvenligi Yoneticisi veya ilgili
birim (Departman) Yoneticisi tarafindan dogrudan verilir.
b. 2 Ana Etki seviyesine sahip tim olaylarda karar Etik Kurul tarafindan alinmalidir. Bilgi Glvenligi
Yénetim Sistemine sahip ilgili Etik Kurul, ilgili kisinin birim yéneticisi, insan Kaynaklari birimi ve
Avukattan olusur. Bilgi Glvenligi Yoneticisinden gelen tutanaklar olay delilleri ve uygunsuzluk
raporu dogrultusunda, Avukat gorust alinarak BILGI GUVENLiGI OLAYINA BAGLI DISIPLIN
KARARLARI FORMU'ndaki kararlar uygulanir.
c. llgili olayr gergeklestiren kisinin kastinin olmasi durumunda kisinin bilgi varliklarina erisimi
derhal kisitlanir. Bilgi varliklar fiziksel ve dijital olabilir. Bu karar Avukat onayindan geger.

8. Tim alinan kararlar yazili tutanak ile kayit alinir ve personel 6zliik dosyasina eklenir.

9. Bilgi varliklarinin Gizlilik, Batlnlik ve Erisilebilirligini tehdit eden tim olaylar ile
iliskili Bilgi Varliklari sahibi ve Risk sahipleri Bilgi Glvenligi olayina yanit donldimesi
konusunda sorumludur. ISO 27001:2013. A.16.1.1.

10. Olasi Bilgi Givenligi Ihlal olaylari Risk dederlendirme/analiz islemleri ile
dederlendirilerek kontroller uygulanir,

11. Bilgi Guvenligi Ihlal olaylan kayit altina alinarak ydnetime raporlanir. ISO
27001:2013, A.16.1.2.

12. Yodnetime raporlanan olaylar, yasal ve teknik gereklilik dikkate alinarak ilgili

kuruluglar ile avukat aracilidi ile iletisime gegilir. Bu kuruluslar;
a. Olay bir sug ile iligkili ise Savcllik,
b. Bir kisisel veri ile iligkili olay ise KVKK
c. Kurulus borsaya tabi ise SPK,
d. Kurulus TR-SOME ile iligkili ise TR-SOME,
e. vd.

13. Bilgi Guvenligi acikliklari/zayifliklari zaman kaybedilmeden yonetime raporlanir.
ISO 27001:2013, A.16.1.3.

14. Bilgi Guvenligini ihlal eden bir olayda Ilgili varlik sahibine, risk sahibine zaman
kaybedilmeden bildirilir,

15. Bilgi Guvenligi Ihlaline, Bilginin Gizlilik, Butinlik ve Erisilebilirligini kabul edilir
sirede, kabul edilebilir seviyeye getirilmesi icin yanit verilir. ISO 27001:2013,
A.16.1.5.

16. Bilgi Guvenligi olayi, ilgili varlik ve risk sahiplerinin katihimi ile degerlendirilerek,
siniflandinimalhdir. ISO 27001:2013, A.16.1.4.

17. Bilgi Guvenligi olaylarinin tekrar gergeklesmemesi icin Risk dederlendirmesi/analizi
gercgeklestirilerek dnlemler alinir. ISO 27001:2013, A.16.1.6.



A. YETKiSiz ERiISIM:

1.

2.

10.

11.

12.

Yetkisiz erisim tespiti durumunda yetkisiz erisim gerceklestirilen sistem, ag
ortami ile iligkisi kesilerek incelemeye alinir,

Bu inceleme esnasinda Adli Bilisim Incelemesinin eksiksiz yapilabilmesi ve veri
kaybinin énlenmesi igin sistemin glicii kesilmez veya yeniden baslatilmaz,
Sayet sistem sanal bir ortamda ve kapatilmasina neden olmuyorsa “Snapshot”
alinir,

Sistem (zerindeki log kayitlarinin tamami dis bir ortama alinir,

Olayin siddetine ve etkisine gére Adli Bilisim Incelemesi talep edilebilir,
Sistem verilerinin (veri tabanlari, programlar ve konfiglirasyonlar) mevcut
yedegdi alinir,

Sistem loglari ve olayin kaynadi incelenir, kaynadin tespit edilmesi durumunda
oncelikle var ise sistemin yededi glivenli hale getirilerek devreye alinir,
Erisim yapilan sistemdeki tim erisim bilgileri (parolalar) givenli bir ortam
Uzerinden yenilenmelidir,

Sistem zayifliklara karsi taranmalidir. Bu noktada saldirganin kullandidi erisim
metodu kullanilmalidir,

Olay ile ilgili yasal takibat gereken bir durum olmasi durumunda yetkili
kisiler/makamlar Ust yénetimin onayi ile yazil olarak bilgilendirilmelidir,
Sistem loglari en az bir (1) hafta takibe alinarak anormal durumlar takip
edilmelidir,

Olayin tekrarlamamasi icin Risk Analizi gerceklestirilerek uygun kontroller
tanimlanmahdir.

B. ZARARLI YAZILIM AKTIVITESI:

1.

W

Zararlh Yazihm Aktivitesi gozlemleyen tarafin bildiriminin akabinde ilgili sistem
agdan ayrnilmali,

Ilgili Sistemdeki veriler bos bir ortama (yani o ortama da bulastiginda
sistemleri ve ortamlar etkilemeyecek ortama) yedeklenmelidir,

Sistem log kayitlarinin tamami alinmalidir,

Zararl yazilimin tip/tir tanimlar belirlenmelidir,

Zararll yazihm ile ilgili bilgiler ve acikligin belirlenmesinin ardindan sistem
temizlenmeli veya bastan temiz kurulum yapilmali,

Olay ile ilgili yasal takibat gereken bir durum olmasi durumunda yetkili
kisiler/makamlar Ust yénetimin onayi ile yazili olarak bilgilendirilmelidir,
Olayin tekrarlamamasi icin Risk Analizi gerceklestirilerek uygun kontroller
tanimlanmahdir.

C. DONANIM ARIZALARI:

1.
2.

3.

Ariza yapan donanimin neden arizalandigi 6n-analizden gegirilmelidir;

Bu 6n-analiz; gig kesilmesi, iklimlendirme, asiri 1sinma, toz, darbe, yildirim,
vb. nedenlerden kaynakli olup olmadidi belirlenmelidir.

On-analiz yeni sistem devreye alindiyinda da arizanin tekrarlanmasina neden
olacak ise yedek sistem devreye alinmali, sistem galismaya zorlanmamalidir,
Sistem yededi mevcut ise devreye alinmali, mevcut degil ise Ureticiden tedarik
talep edilmelidir. Bu noktada cihaz bakim, yenileme s6zlesmeleri kapsaminda
kapasite plani dahilinde bir Ust sistem dederlendirmesi yapilmali, ariza tipik ve
sistemden kaynakli ise uygun bagka bir sistem tedarikine gidilmelidir,

Ariza fiziksel ve kasit iceriyorsa bilesenlere dokunulmadan tim erisim kayitlari
korunmahdir (Kamera kayitlari, giris/cikis kayitlari), sistem bilesenleri (HDD,
vb. ortamlar),



Olay ile ilgili yasal takibat gereken bir durum olmasi durumunda yetkili
kisiler/makamlar Ust yénetimin onayi ile yazili olarak bilgilendirilmelidir,
Olayin tekrarlamamasi icin Risk Analizi gergeklestirilerek uygun kontroller
tanimlanmalidir.

D. YAZILIM ARIZALARI:

1.

2.

Yazihm arizalar, ilgili sistem/servis yoOneticisine zaman gegirilmeden
bildirilmelidir,

Olayin tekrarlamamasi icin risk analizi gergeklestirilerek uygun kontroller
tanimlanmalidir.

E. AG ARIZALARI:

1.

2.

3.

Ag arnzasl, arizanin c¢iktigi konum ve agiklamalar Ag Yoneticisine zaman
kaybedilmeden bildirilmelidir,

Ag arizas! ile iligkili oldugu dlslintlen sistem, sistem bileseni aga dahil
edilmemelidir,

Olayin tekrarlamamasi icin Risk Analizi gergeklestirilerek uygun kontroller
tanimlanmalidir.

F. VERI KAYBI:

1.

Donanimsal, Yazilimsal Veriye erisememe, Verinin kaza ile silinmesi, Verinin
calinmasi, Verinin kasitl veya kasitsiz sifrelenerek erisiimez duruma
getirilmesi durumunda ilgili sistem Gzerinde higbir islem yapilmadan, sistem
kapatilmadan BGYS Yoéneticisine iletilmelidir,

Veri kaybi giderilene kadar ilgili sistemlere yeni veri eklenmemeli veya
silinmemelidir.

Olayin tekrarlamamasi icin Risk Analizi gerceklestirilerek uygun kontroller
tanimlanmahdir.

G. HIRSIZLIK:

1.

Bir bilgi varligi olan, Bilgisayar, Tasinabilir Bilgisayar, Cep Telefonu, Tablet,
vb. Donanim, Yazilim, CD, HDD, Harddisk, Tasinabilir Disk, Kagit ortaminda
her tirlt evrak, gibi ortamlar calindidi anlasildigi anda BGYS yoneticisine;
a. Calinan bilesen aciklamasi (Var ise, Marka/Model, Bulundugu ortam, vb.)
b. Calinan bilesenin seri numarasi (Daha 6nce sistem tarafinda ve kullanici tarafinda tutuluyor
olmahdir)

c. Galindigi yer/ortam,
d. Vaka ile ilgili detaylar, sahit gorisleri yazili olarak iletilmelidir,

Olay ile ilgili yasal takibat gereken bir durum olmasindan dolay! yetkili
kisiler/makamlar Ust yénetimin onayi ile yazil olarak bilgilendirilmelidir,
Olayin tekrarlamamasi icin Risk Analizi gerceklestirilerek uygun kontroller
tanimlanmahdir.

H. KIRILMA:

1.

Bir bilgi varhdi olan; Bilgisayar, Tasinabilir Bilgisayar, Cep Telefonu, Tablet,
vb. Donanim, Yazilm, CD, HDD, Harddisk, Tasinabilir Disk gibi ortamlarin
kinldigi anlasildigi anda BGYS yodneticisine;

a. Kirilan bilesenin agiklamasi (Var ise, Marka/Model, Bulundugu ortam, vb.)

b. Kirilan bilesenin seri numarasi (Daha 6nce sistem tarafinda ve kullanici tarafinda tutuluyor
olmahdir)

c. Kirnldigr yer/ortam,

d. Vaka ile ilgili detaylar, sahit gorisleri yazih olarak iletilmelidir,

e. Sistem kirik hali ile kullaniimamaldir. Bilgi varliginin tekrar kullanilabilmesi igin 6n-
kontrolden gegmelidir.



Olay ile ilgili yasal takibat gereken bir durum olmasindan dolayi yetkili
kisiler/makamlar Ust yénetimin onayi ile yazili olarak bilgilendirilmelidir,
Olayin tekrarlamamasi icin Risk Analizi gergeklestirilerek uygun kontroller
tanimlanmalidir.

I. UYGUNSUZ DAVRANISLAR ve POLITIKAYA UYMAYAN KiSILER:

1.

Bilgi varliklarinin Gizlilik, Batinluk ve Erisilebilirligini bozabilecek davranislar
ile Mevcut Politika, Prosedir ve Talimatlara uymana kisiler BGYS Yoneticisine
zaman kaybedilmeden bildirilmelidir,

Olay ile ilgili yasal takibat gereken bir durum olmasindan dolayi yetkili
kisiler/makamlar Ust yénetimin onayi ile yazili olarak bilgilendirilmelidir,
Olayin tekrarlamamasi icin Risk Analizi gergeklestirilerek uygun kontroller
tanimlanmalidir.

J. AG UZERINDEN SALDIRI:

1.

2.

3.

4.

Ag Uzerinden gercgeklesen ve tespit edilen tim ag anormallikleri ve saldirilara
zaman kaybetmene BGYS yoneticisine iletilmelidir,

Saldirya SOME PROSEDURU cercevesinde zaman kaybedilmeden reaksiyon
gosterilmelidir,

Olay ile ilgili yasal takibat gereken bir durum olmasindan dolay! yetkili
kisiler/makamlar Ust yénetimin onayi ile yazili olarak bilgilendirilmelidir,
Olayin tekrarlamamasi igin Risk Analizi gergeklestirilerek uygun kontroller
tanimlanmalidir.

K. YANGIN, DEPREM, SU BASKINI GIBi OLAGAN USTU HALLER:

1.

Ilgili olagan Usti hal zaman geciriimeden BGYS ydneticisine ve iletisim
kisminda tanimlanmis olan birimlere, sirasiyla ve zaman geciriimeden
bildirilmelidir,

Yangin ve sel durumunda can gulvenligini tehlikeye atmayacak sekilde
Onemlilik sirasina gore evrak, sistem ve diskler kurtariimalidir,

Olay ile ilgili yasal takibat gereken bir durum olmasindan dolayi yetkili
kisiler/makamlar Ust yénetimin onayi ile yazil olarak bilgilendirilmelidir,
Olayin tekrarlamamasi icin Risk Analizi gerceklestirilerek uygun kontroller
tanimlanmahdir.

L. ENERJI, IKLIMLENDIRME, VB. HIZMET KESINTILERI:

1.

2.
3.

®© N

Elektrik kesintilerinde zaman kaybedilmeden ilgili sistem ydneticisine ve BGYS
ybneticisine durum bildirilmelidir,

Hissedilir voltaj dalgalanmalarinda BGYS ydneticisine bildirilmelidir,

Voltaj seviyesini gercek zamanli  takibini sadlayan donanimlar
bulundurulmalidir,

Enerji kesintisi meydana geldiginde sistemlerin ani kapanmasinin 6énlenmesi
icin kademeli ve kontrolll sekilde sistemler kapatilmalidir,

Enerji kesintisi hizmet veren firmaya/kuruma yukarida tanimlanan iletisim
kanallarindan bildirilmelidir,

KGK (UPS), vb. devreye girdigi ve yukleri besleyebilecedi glic dederi takip
edilmelidir,

Jeneratoriin devreye girip girmedigi kontrol edilmelidir,

Klima, vb. iklimlendirme sistemi arizalarinda zaman kaybedilmeden Sistem
odasi sorumlusuna ve BGYS Ydneticisine bildirilmelidir,

Olay ile ilgili yasal takibat gereken bir durum olmasi durumunda vyetkili
kisiler/makamlar Ust yénetimin onayi ile yazili olarak bilgilendirilmelidir,



10.

Olayin tekrarlamamasi icin Risk Analizi gergeklestirilerek uygun kontroller
tanimlanmalidir.

M. INTERNET SERVIS SAGLAYICI (ISS) KAYNAKLI ARIZA ve KESINTILER:

1.
2.

Internet baglantisinda sorun ile karsilasildiinda A§ Yoneticisine bildirilmelidir,
Internet baglantisi ile ilgili sorun yasandidinda, DNS sunucularindan kaynakli
kesinti olup olmadigi ping (8.8.8.8, vb.) komutu ile genel ve acik sistemlere
gobnderilen paketler ile sorgulanmali,

Sayet dis ada erisilemiyorsa ic ag gecidine ping testi gergeklestirilir,
yonlendiriciye erisiliyorsa, ilgili modem/router (ADSL, G.SHDSL, Fiber...) ile
servis sadlayicl arasindaki baglanti kontroll yapilmal ve Servis Saglayic ile
yukaridaki iletisim bilgileri araciligi ile baglantiya gegilmelidir,

Olayin tekrarlamamasi icin risk analizi gergeklestirilerek uygun kontroller
tanimlanmalidir.

N. TANIMLI OLMAYAN DIGER BiLGI GUVENLIGI OLAYLARI:

1.

Yukarida belirtilen olay tanimlarina uymayan ancak Bilgi varliklarinin Gizlilik,
Butlnllik ve Erisilebilirliine zarar verebilecek olaylar BGYS Yoneticisine
bildirilmelidir,

Tanimlanmayan olay siniflandirilarak bu Prosedire girilmelidir,

Olay ile ilgili yasal takibat gereken bir durum olmasindan dolayi yetkili
kisiler/makamlar Ust yénetimin onayi ile yazil olarak bilgilendirilmelidir,
Olayin tekrarlamamasi icin Risk Analizi gerceklestirilerek uygun kontroller
tanimlanmalidir.

ILGILI REFERANS DOKUMANLAR VE KONTROL MADDELERI:
REFERANS VERILEN:

REFERANS ALINAN:

AL11.2
.A11.1.3
.A11.1.4
LA12.1.1
.A16.1.1
.A.16.1.2
. A.16.1.3
.A.16.1.4
9. A.16.1.5
10. A.16.1.6
11. A.16.1.7
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Bu sayfa son olarak 05 Aralik 2021 tarihinde ve 14.41 saatinde dizenlenmistir.



