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AMAGC:
Bu Prosedir Kurulus Sunucu Sistemleri ve Uygulama Sistemlerine Y6nelik bir Siber Saldir
Meydana Gelmesi Durumunda Yapilacaklari belirler.

KAPSAM: _
Kurulus veya Kurulus ile iligkili TUm Sunucu Sistemlerini (Web Sunucu, Iliskili Veritabani
Sistemleri, vb.) kapsar.

TANIMLAR:

SORUMLULAR: _ )
Ilgili  Sorumluluklar SIBER OLAYLARA MUDAHALE TABLOSU'nda tanimlanmistir.
Sorumlularin ilgili Sistem Yoéneticisi olmasina dikkat edilmistir.

UYGULAMA:
Bu Prosediir Olasi Saldin Vektérleri (Tipleri) ve Ilgili Bilgi Varliklari SIBER OLAYLARA
MUDAHALE POLITIKASINDA belirtilen “Siber Olay Tipleri” dikkate alinarak hazirlanmistir.

SALDIRININ TESPIT EDILMESI ASAMASI ve GEREKLILIKLER ASAMASI:
Saldirinin tespit edilebilmesi icin kullanilan mevcut kontroller:
1. Anormal Trafigin tespit edilebilmesinde Firewall Sistemi ile iliskilendirilmis olan SIEM
Sistemi kullanilir. ilgili kayitlar Firewall (izerinden yetkilendirilmis olarak, UDP 514

(SYSLOG) Portu ile alinir. Bu sistemden beklenen;
a. Yodgun Oturum (Session) Olay Kaydi. Bu olay kayit sayisinin belirlenebilmesi igin SIEM sistemi
Gzerinde ilgili sistemlerin 14 gunlik trafik izlenerek esik dederler belirlenir. Bu esik dederlerin



Gzerinde olan olay sayilari igin ilgili Sistem Yoneticisine Alarm Uretilir. Alarm araldi 10 dakika,
tum kayitlarin saklanma suresi 1 yildir.

b. Disaridan iceriye (Sisteme) Anormal Portlara ve Protokollere olan erisim denemeleri. Ornegin
TCP 80 ve TCP 443 agik olan sisteme UDP 6779 portundan erisim denemesi gibi. Sistem
Yoneticisine Alarm Uretilir. Alarm aralidi 10 dakika, tim kayitlarin saklanma siresi 1 yildir.

c. [Iceriden Disariya (Yerel A veya Internete) Anormal Portlara ve Protokollere olan erisim
denemeleri. Ornegin giincelleme amaci ile TCP 80 ve TCP 443 acik olan sisteme UDP 6779
portundan erisim denemesi gibi. Alarm araligi 10 dakika, tim kayitlarin saklanma stresi 1 yildir.

2. Anormal Trafigin Tespit edilebilmesinde ilgili Web Servisi ile iliskilendirilen SIEM
sistemi kullanilir. Ilgili kayitlar Web Sunucusu (zerinden yetkilendirilmis is File

Share kullanilabilir.

a. Yogun Oturum (Session) Olay Kaydi. Bu olay kayit sayisinin belirlenebilmesi icin SIEM sistemi
Gzerinde ilgili sistemlerin 14 glinltk trafik izlenerek esik dederler belirlenir. Bu esik dederlerin
Gzerinde olan olay sayilari igin ilgili Sistem Yoneticisine Alarm Uretilir. Alarm aralidi 10 dakika,
tum kayitlarin saklanma stresi 1 yildir.

b. Kritik Dosya ve Dizinlere erisim. Kritik dosya ve dizinler belirlenerek bu dizinlere bir erisim
denemesi yapildiginda alarm uretilir.

c. Ilgili Sunucu Sisteminden disariya olan erisim Hedef IP adresleri kontrol edilir. Erisilmemesi
gereken Hedef IP, Hedef Ulke Trafigi var ise Sistem Y®&neticisine alarm retilir. Bu Kontrolden
Amag Sahte Glincelleme (Rogue Update Attack), vb. saldirilarin engellenmesidir.

3. Anormal Veri iletiminin tespit edilebilmesinde ilgili Web Servisi-Database Server ile
iliskilendirilen SIEM sistemi kullanilir. Ilgili kayitlar Web Sunucusu-Database Server

Uzerinden yetkilendirilmis ise File Share kullanilabilir.

a. Yogun Oturum (Session) Olay Kaydi. Bu olay kayit sayisinin belirlenebilmesi icin SIEM sistemi
Gzerinde ilgili sistemlerin 14 glnlik trafik izlenerek esik dederler belirlenir. Bu esik degerlerin
Uzerinde olan olay sayilari igin ilgili Sistem Y&neticisine Alarm Gretilir. Alarm araligi 10
dakika, tim kayitlarin saklanma stresi 1 yildir.

b. Database sunucusunda kritik tablolara bir erisim denemesi meydana geldiginde alarm
Uretilmelidir. Bu kritik tablolar ilgili Sistem Yoneticisi tarafindan belirlenmelidir.

4. Sunucu Sistemlerinden alinan Bant Genigsligi grafikleri ile 14 glnlik trafik izlemesi
yapilarak Normal/Anormal trafik seviyeleri belirlenir. Yliksek Upload/Download
durumunda ilgili Bant Genisligi Takip Sistemi (zerinden alarm alinir, Sistem gergek
zamanl bir monitérden izlenir.

5. Sunucu Sistemlerindeki Olay Gilnliklerinden (Log) Yetkisiz Erisim Denemesinin
tespiti. Bu bilgiler SIEM sistemi Gzerinden alinir. Yetkisiz Erisim Denemesi tespit
edildigi takdirde ilgili Sistem Yo6neticisine alarm Uretilir. Alarm araligi 10 dakika, tim
kayitlarin saklanma siiresi 1 yildir.

6. Sunucu Sistemlerindeki Olay Gunluklerinden Yogun Yonetici (Administrator) Yetki
kullaniminin tespiti. Ilgili Sistemde Yodun Yénetici Hak Kullanimi tespit edildigi
takdirde ilgili Sistem Yoéneticisine alarm aretilir. Alarm araligi 10 dakika, tim
kayitlarin saklanma siresi 1 yildir. Burada dikkat edilmesi gereken bu islemin tespiti
sonrasinda ilgili sistemdeki loglarin givenli/gtvenilir olamayacadi ve ilgili sisteme
erisilemeyebilecegidir.

7. Sunucu Sistemlerinde asin kaynak tiketimi incelenir. Sunucu sistemlerinde asiri
CPU, RAM, I/0 tiketimi durumunda ilgili Sistem Yoneticisine Alarm uretilir.

ACIL DURUMLARDA YAPILMASI GEREKEN ISLEMLER:
Saldir Tespiti Sonrasi Ilk Yanit Asamasi:
Saldir tirantn bir "UYGULAMA KATMAN SALDIRISI” olarak tanimlanmasi durumunda:
a. DMZ bdélgesindeki Sisteme Saldirgan tarafindan erisilmemisse:
1- Saldirinin kaynadi belirlenir. Bu kaynak; IP adresi, Kaynak Port, Hedef
Port, Iletisim Protokolii ve Kaynak Ulke bilgisidir.
2- Saldir tipi bir deneme yanilma saldirisi ise sadece IP Adresi engellenebilir.
Ancak disartlya agik ve kullanilan UDP Port engellemelerinin IP bazli
yapilmasi halinde iligkili sistemlere olan erisimi bozulabilmektedir. Bu
nedenle iliskili sistemler gézden gegirildikten sonra gerekli engellemeler
devreye alinabilir.
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Saldin Uygulama Katmanina (Layer-7) yonelik bir DDoS saldirisi ve
Sisteme olan erisilebilirligi bozabilecek seviyede ise 6ncelikle IP adresi
Firewall tarafindan bloklanmalidir. Bloklama islemi UDP protokoll igin
uygulanmaz.

Sistem erisilebilirligi bozulmus ve iliskili diger sistemleri de etkilemeye
baslamigsa, Sistem Yoneticisi sistemin erisimi kapatildiginda mimkin
olan etkiyi belirleyerek ¢ikis port ve protokoll disariya kapatabilir (bu
analizin Risk Dederlendirmesinde yapilmasi gereklidir.)

Sayet saldin Gikis Bant Genisligini etkileyebilecek seviyede ise Ilgili Servis
Sadlayici ile iletisime gegilerek destek alinir.

DMZ boélgesindeki Sisteme Saldirgan tarafindan erisilmisse:

1.
2.

3.
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Olasi delillerin kaybedilmemesi igin Sistem kapatilmaz.

Sistem Kilitlenir (Lockdown), yani disari ve igeri olan erisimlerin tamami
Firewall Gzerinden kapatilir.

Ic aga ve diger VLAN’lara olan erisimin engellenmesi igin, Sistem A§ Karti
gegici olarak kapatilir, Fiziksel sistem igin A§ Baglanti Kablosu gikartilir.

. Sisteme sadece Fiziksel olarak erisim yapilir.
. Sistem sanal bir sistem ise “Snapshot” alinir.
. Sistem gergek bir sistem ise Uzerindeki tim veriler glivenli ve genel

yedekleme ile iliskisi olmayan bir alana yedeklenir. Bu yedekleme
isleminde ikincil enfeksiyonlarin olusmamasi igin iliskisiz bir yedekleme
yontemi tercih edilmelidir.

. Sistem olan erisim seviyesi tespit edilir. Bu erisim seviyesi;

a. Isletim sistemi seviyesinde bir kullanici olusturmaya kadar ulasmissa. Tim sistem
enfekte kabul edilir. Sistemin kurtarilmasi temizlenmesi yerine yeni bir kurulum yapilarak
var olan veri yedekleri aktarilabilir veya “Snapshot” kullanilarak geri dénilir. Sistem ile
iliskili tim Parolalar degistirilir. TiUm Erisim Yetkileri kontrol edilir.

b. Sadece Uygulama yazilimina kullanici olarak erisilmis ise, ilgili kullanici ve erisim vektori
belirlenir. Degisiklik yapilmis ise degisiklik incelenerek yedekten geri dénise gerek olup
olmadigi belirlenir. Sistem ile iligkili Tum Yo&netici Parolalari ve ilgili kullanici parolalari
degistirilir. TUm Erisim Yetkileri kontrol edilir.

c. Sadece Uygulama yazilimina “admin” olarak erisilmis ise veritabani ve uygulama yazilim
dosyalari yedekten geri yiklenir.

d. Sadece Uygulama yazilimina erisim yapimis ve sadece Gizlilik bozulmusgsa erisim
kaynadi belirlenir. Sistem ile iliskili tim Parolalar degistirilir. Servis Seviyesindeki tim
Erisim Yetkileri kontrol edilir.

e. Ilgili uygulama Servis veya Isletim Sistemi tizerinden diger sistemlere de yetkisiz erisim
yapildigi tespit edildigi takdirde bu sistemler igin de yukaridaki maddeler uygulanir.

. Tim kayitlar adli bir inceleme icin yedeklenir, dis ve glvenli bir ortama

alinir. Bu kayitlarin saklanma stiresi yasal bir sorusturma olusturabilecegi
icin 10 (on) yildir.

Ic sistemdeki (SSS-Secure Server Side VLAN) bir Sunucuya Saldirgan
tarafindan erisilmisse:

1.
2.

3.

Olasi delillerin kaybedilmemesi icin Sistem kapatilmaz.

Sistem Kilitlenir (Lockdown) yani disari ve igeri olan erisimlerin tamami
Firewall Gzerinden kapatilr.

ic Aga ve diger VLAN'lara olan erisimin engellenmesi icin, Sistem A§
Karti gecici olarak kapatilir, Fiziksel Sistem igin A Badlanti Kablosu
cikartilir.

Sistem sanal bir sistem ise “Snapshot” alinir. Amag olasi delillerin
korunmasidir.

Sistem gergek bir sistem ise Uzerindeki tim veriler gtvenli ve genel
yedekleme ile iliskisi olmayan bir alana yedeklenir. Bu yedekleme
isleminde, ikincil enfeksiyonlarin olusmamasinin engellenmesi igin
iliskisiz bir yedekleme ydntemi tercih edilmelidir.

Sisteme olan erisim seviyesi tespit edilir. Bu erisim seviyesi;



a. Isletim sistemi seviyesinde bir kullanici olusturmaya kadar ulasmigsa. Tim sistem
enfekte olarak kabul edilir. Sistemin kurtariimasi temizlenmesi yerine yeni bir kurulum
yapilir ve var olan veri yedekleri aktarilabilir veya gtivenli “Snapshot” kullanilarak geri
dénulur.

b. Sadece Uygulama yazilimina kullanici olarak erisilmis ise, ilgili kullanici ve erisim
vektorl belirlenir. Dedisiklik yapilmis ise dedisiklik incelenerek yedekten geri dénlse
gerek olup olmadigi belirlenir (yani degisikligin sinirlari belirlenir).

c. Sadece Uygulama yazilimina “admin” olarak erisilmis ise Veritabani ve uygulama
yazihm dosyalari yedekten geri donulir.

d. Sadece Uygulama yaziimina erisim yapilmis ve sadece Gizlilik bozulmussa erisim
kaynadi belirlenir.

e. Ilgili uygulama Servis veya Isletim Sistemi (izerinden diger sistemlere de yetkisiz erisim
yapildidi tespit edildigi takdirde bu sistemler igin de yukaridaki maddeler uygulanir.

7. Tim kayitlar adli bir inceleme igin yedeklenir, dis ve glivenli bir ortama
alinir. Bu kayitlarin saklanma stiresi yasal bir sorusturma olusturabilecedi
igin 10 (on) yildir.

ILK YANIT SONRASI SISTEMIN TEKRAR KAZANILMASI ASAMASI:

1. 1Ilk Cevap sonrasi sisteme olan erisime neden olan kaynadin tam olarak ve ne zaman
erisildiginin belirlenmesinden sonra SISTEM SALDIRI TESPITI SONRASI ILK YANIT
ASAMASI bélimuinde belirtilen kontroller dikkate alinarak erisime agilir.

2. DIKKAT: Erisim kaynagi belirlenmeden sistem hizmete agilamaz.

TAM KAZANIM:

1. Tam kazanim igin SIBER OLAY KAYIT FORMLARI doldurulur.
2. Doldurulan Form ile olay takibi yapilarak gerekli faaliyetler tetiklenir.
3. Tam Kazanim amaci ile devreye alinan sistemler icin;
a. Isletim Sistemi Giincellemeleri yapilmali.
b. Servis Yazilim Giincellemeleri yapilmali.
c. Uygulama Yazilim Glincellemeleri ve ihtiyag duyulan yamalar yapilmali.
d. Sistem Penetration Test’e tabi tutularak zayifliklarin durumu kontrol edilmelidir.

4. Ayrica Dagitik Hizmet Durdurma Saldirilarina igin DDOS YANIT PROSEDURUNE
bakilmalidir.

5. Zayifligin Kaynadi bir “Sifinnci Gun Zayifigindan” Kaynakl olmasi durumunda ZERO
DAY OLAY YANIT PROSEDURUNE bakilmalidir.

Firewall, SIEM, DLP, MRTG, PRTG, vb. Kontrol Servislerinin Giivenligi:
Ilgili Sistemler igin;

1.
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Guncellemeleri yapiliyor olmali.

Guvenli bir VLAN UGzerinde olmal.

Zayiflik taramasindan gecmis olmali.

Zaman bilgisini bir NTP Gzerinden aliyor olmali.

Sadece ilgili kisiler, ilgili servislere erisiyor olmall.

Ilgili Sistemler, uygulanabilir durumlarda, kendi sistem kaynaklarinda, kontrolii devre
disi birakabilecek asin kaynak kullanimi gergeklestiginde ilgili Sistem Yoneticisine
alarm Uretiliyor olmalidir.

ILGILI REFERANS DOKUMANLAR VE KONTROL MADDELERI:
REFERANS VERILEN:

REFERANS ALINAN:

ua b wWN-=

. A.16.1.1 | iliskili Kontroller: A.16.1.1
. A.16.1.2 | 1ligkili Kontroller: A.16.1.2
. A.16.1.3 | 1ligkili Kontroller: A.16.1.3
. A.16.1.4 | 1liskili Kontroller: A.16.1.4
. A.16.1.5 | iliskili Kontroller: A.16.1.5



6. A.16.1.6 | iliskili Kontroller: A.16.1.6
7. A.16.1.7 | Iligkili Kontroller: A.16.1.7

Bu sayfa son olarak 5 Aralik 2021 tarihinde ve 11.50 saatinde dlizenlenmistir.



